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OpenPGP & GPG

 À quoi ça sert ?
 Chiffrement
 Signature

 Comment ça marche ?
 Clé publique et clé privée
 Web of Trust

 En pratique…
 Création d'une clé
 Utilisation dans Évolution (chiffrement & signature)



  

OpenPGP: À quoi ça sert ?

 À chiffrer des informations
 Documents, mots de passe, e-mails, …
 De plus en plus important de nos jours

 À signer des messages
 Pour prouver l'identité de l'expéditeur et la validité 

du message
 Fonctionnalité clé pour une série d'applications

 identité électronique



  

 Cryptographie à clé publique (ou asymétrique)
 Chaque utilisateur génère 2 clés

 Clé publique : tout le monde peut la voir, elle n'a 
rien de secret

 Clé privée : secrète. 
Indispensable pour toutes les opérations « utiles » 
avec GPG

OpenPGP: Comment ça marche ?



  

 Propriétés principales des clés asymétriques

 Si on chiffre avec la clé publique, on peut 
déchiffrer avec la clé privée correspondante.

 Si on chiffre avec la clé privée, on peut 
déchiffrer avec la clé publique.  

OpenPGP: Comment ça marche ?



  

 Alice a une clé 
publique (verte) 
qu'elle envoie à Bob

 Elle a aussi une clé 
privée qu'elle garde 
secrète (rouge)

OpenPGP: Comment ça marche ?

Chiffrement



  

 Bob chiffre un 
message en utilisant  
la clé publique de 
Alice

 Alice est la seule à 
pouvoir déchiffrer le 
message grâce à sa 
clé privée

OpenPGP: Comment ça marche ?

Chiffrement



  

 Bob calcule un hash du message et le chiffre 
avec sa clé privée

 Alice déchiffre le hash avec la clé publique de 
Bob et calcule le hash du message puis le 
compare avec celui déchiffré.

 Si c'est bien Bob qui a chiffré le hash, celui 
qu'Alice a calculé sera bien le même que celui 
qu'elle a déchiffré

 Alice est assurée que le message vient de Bob. 
Ou pas ?

OpenPGP: Comment ça marche ?

Signature



  

 Pas de preuve de l'identité réelle :(

 Solution: chaque utilisateur peut affirmer sa 
confiance en l'identité de quelqu'un en signant 
sa clé

 Un réseau de confiance se crée…
 Système décentralisé

OpenPGP: Comment ça marche ?

Web of Trust



  

OpenPGP: En pratique…

En pratique, on utilise GnuPG 
parce que…

C'est libre !

Démonstration
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